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Руководство оператора

ВВЕДЕНИЕ

Программа МОНИТОР РЗА (далее по тексту программа) предназначена для работы 
с  терминалами  серии  БИМ,  в  которых  введены  функции релейной  защиты  и 
автоматики (РЗА),  телемеханики,  автоматики щита  постоянного  тока  или  системы 
осциллографирования  высоковольтных  выключателей  «СОВА-2».  Программа 
позволяет  просматривать  и  редактировать  параметры  установленных  функций  и 
режимов защиты и автоматики,  анализировать  их  работу  по  записям  встроенного 
регистратора,  редактировать  таблицы связей  внутренних логических  переменных с 
физическими  каналами  терминала,  настраивать  параметры  работы  канала 
межмодульного обмена (КМО).
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1. ИСПОЛЬЗОВАНИЕ ПРОГРАММЫ

Программа может работать в трех режимах:
1. локального доступа;
2. удаленного доступа;
3. просмотра и редактирования файла настроек.
В  режиме  локального  доступа программа  позволяет  просматривать, 

редактировать  и  сохранять  уставки  и  настройки  терминалов,  подключенных  к 
данному компьютеру или к любому другому серверу устройств, который доступен 
по  протоколу TCP/IP.  Кроме  того,  в  режиме  локального  доступа  программа 
МОНИТОР позволяет произвести настройку дискретных входных каналов, каналов 
телеуправления, каналов  управления,  индикации  на  лицевой  панели и 
программных блинкеров, а так же настроить параметры работы КМО. 

В  режиме  удаленного  доступа программа  позволяет  просматривать  и 
редактировать настройки и уставки защит, которые получены от сервера устройств, 
недоступного  по  протоколу  TCP/IP любым  способом  (чаще  всего по 
коммутируемым телефонным каналам. 

В режиме просмотра и редактирования файла настроек можно просмотреть 
и исправить любой ранее сохраненный файл уставок и настроек или просмотреть 
архив регистратора событий.

1.1. Файлы, используемые программой

Исходный набор файлов  включает в себя:
• monitor.exe – исполняемый файл программы;
• monitor.hlp – файл контекстной справки по программе;
• Набор  файлов  для  организации  удаленного  доступа  к  БИМ  с  функциями 

автоматики:
• remot.exe  –  модуль  удаленного  доступа  (считывание  и  запись  уставок  и 

настроек, передача команд телеуправления);
• mk_rza.bat  –  командный  файл,  запускающий  модуль  удаленного  доступа 

(считывание  конфигурации  устройств  РЗА,  уставок  и  настроек  релейной 
защиты и автоматики);

• in_rza.bat – командный файл, обрабатывает приходящие на компьютер файлы 
типа bb_rza.zip;

• upd_rza.bat – командный файл, запускающий модуль удаленного доступа для 
записи  измененных уставок  и  настроек  релейной  защиты и  автоматики  в 
устройство;

• mk_tu.bat  – командный файл, запускающий модуль удаленного доступа на 
передачу  в  устройство  сигналов  по  виртуальным  дискретным  входным 
каналам (команд телеуправления); 

• send_rza.bat  –  командный  файл,  связывающий  программу  МОНИТОР  с 
программным  обеспечением,  осуществляющим  удаленный  доступ  по 
телефонным коммутируемым каналам. 
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В процессе работы программа создает и использует следующие файлы:

• *.ust – файлы, содержащие информацию об уставках, настройках режимов и 
информацию  регистратора  защиты  (по  умолчанию,  bim???.ust,  где  ???  – 
адрес  терминала  в  специализированной  локальной  сети  "Черный  ящик 
2000");

• handl??.uth  –  файлы,  формируемые  для  передачи  по  удаленному  доступу 
информации о сигналах телеуправления;

• content.utc – файл конфигурации терминалов релейной защиты и автоматики, 
подключенных  к  данному  серверу,  а  также  данных  о  индивидуальных 
названиях терминалов защит;

• bb_rza.zip  –  файл-архив  информации  о  настройках  режимов  и  уставках 
релейной защиты,  приходящий от  удаленного сервера по коммутируемым 
телефонным каналам;  

• bu_rza.zip – файл-архив информации об обновленных настройках и уставках 
релейной  защиты,  отсылаемых  на  удаленный  сервер  по  коммутируемым 
телефонным каналам;

• bu_tu.zip – файл-архив информации о командах телеуправления, отсылаемых 
на удаленный сервер по коммутируемым телефонным каналам.

1.2.  Запуск программы

Запуск  программы  осуществляется  с  помощью  иконки  или  из  командной 
строки. При вызове из командной строки программа может воспринять в качестве 
параметра  имя  файла  уставок  и  настроек  релейной  защиты.  В  этом  случае 
программа запустится в режиме просмотра и редактирования данного файла. При 
задании других параметров программа запускается в режиме локального доступа.

При  первом  запуске  программа  регистрируется  в  операционной  системе  как 
обработчик  файлов  типа  *.ust.  Это  позволяет  запускать  программу,  в  режиме 
просмотра  файла,  автоматически  при  открытии  этих  файлов  с  помощью 
«Проводника» или иного менеджера файлов. 
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1.3.  Структура каталогов 

По умолчанию всё программное обеспечение комплекса "Черный ящик 2000" и 
файлы данных находятся в подкаталогах каталога \BLACKBOX. Программы, в том 
числе  и  monitor.exe,  содержатся  в  каталоге  \BLACKBOX\SUPPORT,  путь  к 
которому прописан в строке PATH.

Для обеспечения работы с множеством объектов в разных регионах используется 
двухуровневая система каталогов  – каждому объекту выделяется отдельный каталог. 
Регионы являются подкаталогами каталога \BLACKBOX, а каталоги объектов, в свою 
очередь, подкаталогами каталога соответствующего региона.

В каждом подкаталоге объекта содержатся обязательный подкаталог RZA - для 
хранения  файлов  уставок  и  настроек  (*.ust)  и  файлы  конфигурации  защит  на 
объекте (content.utc).

Дерево  регионов,  начинающееся  с  каталога,  заданного  SET  BLACKBOX=, 
сканируется программой МОНИТОР РЗА в режиме удаленного доступа. В дерево 
объектов  включаются  каталоги,  содержащие  файлы  конфигурации  защит  в 
подкаталоге RZA.

Текущим каталогом для программы МОНИТОР РЗА в режиме прямого доступа 
является  подкаталог  RZA  каталога  BLACKBOX\BBREGION\BBOBJECT,  где 
BLACKBOX, BBREGION и BBOBJECT переменные системного окружения. 

5



Руководство оператора

2. РАБОТА С ПРОГРАММОЙ

2.1. Общие принципы

Взаимодействие  пользователя  с  программой  осуществляется  как  с  помощью 
клавиатуры,  так  и  с  помощью манипулятора  “Мышь”  (далее  в  тексте  -  мышь). 
Приоритетным средством управления является мышь, хотя большинство действий 
может быть выполнено посредством команд клавиатуры. 

Общие  принципы  интерфейса  пользователя  соответствуют  правилам  CUI 
(Common User Interface), принятым в операционной системе Windows. 

2.2.  Режимы представления

Программа  использует  модель  многодокументного  интерфейса  и  работает  с 
данными уставок и настроек режимов релейной защиты терминала. Одновременно 
программа  может  открывать  и  обрабатывать  произвольное  количество  окон,  в 
каждом из которых отображаются свои данные настроек терминалов. В качестве 
источников информации для программы могут выступать:

• терминалы РЗА, через сервер устройств комплекса (программа bbserver.exe 
или cpserver.exe);

• отдельные файлы настроек и уставок (*.ust);
• уставки и настройки комплекса, полученные по запросу с удаленного сервера 

устройств по коммутируемым телефонным каналам. 
Независимо от источника, информация представляется в виде таблиц, состав и 

содержание  которых  формируется  автоматически,  согласно  внутреннему 
алгоритму терминала РЗА.

2.3.  Панель режима прямого доступа

При запуске программы (без параметров) или выборе режима прямого доступа 
(меню  «Файл»  –  «Прямой  доступ») программа  пытается  связаться  с  сервером 
устройств и через него непосредственно с  терминалом. По умолчанию программа 
связывается с сервером устройств по имени «localhost», то есть к серверу устройств 
того  компьютера  (bbserver.exe  и  т.  п.)  на  котором  запущена  программа.  Если 
программа  сервера  устройств  на  данном  компьютере  не  запущена,  выдается 
сообщение об отсутствии связи с данным сервером  рис 2.1

Если  же  к  данному  серверу  устройств не  подключен  ни  один терминал  с 
функциями, доступными для настройки, программа выдаст сообщение (рис. 2.2)

При  выборе  режима  прямого  доступа  на  экране  возникает  панель, 
представляющая список терминалов  текущего сервера устройств (рис. 2.3).
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Рисунок 2.1 Рисунок 2.2

В столбце «Терминал» указан физический адрес БИМ в специализированной 
локальной вычислительной сети комплекса  «Черный ящик 2000». Столбец «Тип 
РЗ»  содержит  условное  обозначение  функционала  РЗА  данного  терминала. В 
столбце  «Название»  указана  краткая  информация  о  типе  алгоритма  защиты. 
Название формируется программой автоматически,  исходя из  типа РЗА,  или же 
задается пользователем.

Рисунок 2.3

Текущей  строкой  является  строка,  выделенная  цветом.  Изменить  текущую 
строку  можно, выбрав мышью другую строку, или перемещая указатель текущей 
строки клавишами управления курсором клавиатуры.

Для начала работы с уставками и настройками терминала надо выбрать его в 
списке  и  подтвердить  свой  выбор  двойным  щелчком  левой  кнопки  мыши  на 
выбранной  строке,  нажатием  кнопки  «ОК»  панели,  или  клавишей  «Enter»  на 
клавиатуре. 

Кнопка «Выйти» закрывает панель без открытия окна редактирования уставок и 
настроек. Этой кнопке эквивалентно нажатие клавиши «Esc».
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2.3.1. Команды панели режима прямого доступа

Сменить сервер
Кнопка «Сменить сервер» используется для переопределения сервера устройств, с 

которым работает программа. С этой же целью может быть использован пункт меню 
«Файл» – «Сменить сервер».  При нажатии на кнопку,  возникнет панель с запросом 
имени сервера (рис. 2.4). Здесь необходимо ввести сетевое имя сервера устройств. 

Рисунок 2.4 Рисунок 2.5

Имя сервера устройств можно задать в символьном виде (например Bbserver) 
или  через  IP  адрес  (например  192.168.0.77).  Использование  протокола  TCP/IP 
позволяет программе МОНИТОР РЗА работать с серверами не только в локальной 
сети,  но  и  через  любую  сеть,  основанную  на  Интернет-технологиях.  По 
умолчанию, в качестве имени сервера прелагается ввести BBServer.

Если указанный компьютер или IP адрес не найден, вы получите сообщение об 
отсутствии связи с сервером (рис. 2.5).

Установка пароля 
Вызывает диалог установки или изменения пароля сохранения уставок. Более 

подробно механизм установки пароля см. п. 2.5.
Настройка КМО

Канал  межмодульного  обмена  (КМО)  позволяет  объединить  несколько 
терминалов  БИМ  в  единую  функциональную  группу.  По  КМО  терминалы 
обмениваются  значениями  аналоговых  каналов  и  состоянием  дискретных 
переменных  в  режиме  реального  времени.  Для  правильной  работы  протокола 
обмена необходима следующая информация: 

• максимальное  число  БИМ,  объединенных  в  группу  КМО  (определено  во 
внутреннем  алгоритме  терминала,  зависит  от  его  типа,  и  не  подлежит 
изменению с помощью программы «Монитор»); 

• список  физических  адресов  БИМ  в  СЛВС  «Черный  ящик»,  входящих  в 
группу КМО (должен полностью совпадать у всех терминалов группы);

• список  физических  адресов  БИМ,  передающих  информацию  по  КМО  в 
данный  терминал  (индивидуально  для  каждого  терминала,  настройку  см. 
п.3.7).

По умолчанию, в каждом терминале прописано максимально возможное,  для 
его версии внутреннего алгоритма, количество терминалов в группе КМО (адреса с 
первого до максимально возможного, подряд)  

Кнопка «Настройка КМО» (дублируется аналогичным пунктом в контекстном 
меню) вызывает панель редактирования списка адресов БИМ, связанных по КМО. 
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Нумерованные  кнопки  на 
панели  диалога  (1-128) 
обозначают  возможные  адреса 
БИМ.  У  каждой  нумерованной 
кнопки возможно три состояния:

включенное  – означает, что 

терминал  с  данным  адресом 
прописан  в  группе  КМО  (вне 
зависимости от того, доступен ли 
этот  терминал  по  СЛВС  и 
поддерживает ли функции КМО); Рисунок 2.6

невключенное   –  означает,  что  терминал  с  данным  адресом  сейчас  не 

задействован в группе КМО, но может быть в нее включен (он доступен по СЛВС и 
поддерживает прием/передачу информации по КМО);

неактивное  – означает, что терминал с таким адресом отсутствуем в СЛВС 

или не поддерживает обмен информации по функции КМО.
Все  изменения  списка  адресов  группы  КМО  сохраняются  сразу  всем 

терминалам группы КМО (кнопка «Сохранить»). При нажатии кнопки «Отмена» 
происходит выход без сохранения.

Кнопка «Снять выделение» («Выделить все») предназначена для облегчения 
работы со списком адресов БИМ.  Если в списке есть хоть одна кнопка-адрес во 
включенном  состоянии,  то  кнопка  выделения  отображается  как  «Снять 
выделение» и при нажатии переводит все кнопки в невключенное или неактивное 
состояние. В противном случае эта кнопка называется  «Выделить все» и при ее 
нажатии  все  кнопки-адреса  из  невключенного  состояния  переводятся  во 
включенное.

Контекстное меню 
Двойной  щелчок  правой  кнопки  мыши  по  названию 

терминала  вызывает  контекстное  меню.  В  случае, если  в 
терминале есть функция КМО, контекстное меню будет иметь 
вид (рис. 2.7). При отсутствии КМО это меню будет содержать 
только пункты «Версия защиты» и «Изменить название».

Команды настройки КМО
Пункт  меню  «Настройка  КМО…» вызывает  панель 

редактирования списка адресов БИМ в группе КМО. (описание 
см. выше)

Рисунок 2.7

 При  выборе  пункта  контекстного  меню  «Перезапуск  цикла  КМО» всем 
терминалам данной группы КМО выдается сначала команда останова цикла КМО, 
затем с через 100 мсек команда запуска цикла КМО. 

9



Руководство оператора

Пункты меню «Останов цикла КМО» и «Запуск цикла КМО» отсылают всем 
терминалам  данной  группы  КМО  команду  останова  или  запуска  цикла  КМО 
соответственно. 

По выполнении этих команд выдается сообщение об успешном или неуспешном 
выполнении команды.

«Вывод из цикла КМО» – позволяет оперативно исключить терминал из цикла 
КМО  (или  ввести  терминал  в  цикл  КМО,  если  он  был  ранее  исключен)  без 
перенастройки всех остальных терминалов цикла (см. п. 3.7). 
Версия защиты

Полная  информация о  терминале 
РЗА, версии алгоритма внутреннего ПО 
и  т.п.  выводится  в  информационном 
окошке (см. рис. 2.8).
Изменить название

Для  удобства  работы  с  терминалами 
предусмотрена  возможность  изменения 
типового  названия  на  индивидуальное  с 
помощью  следующей  панели  (см. 
рис. 2.9.).

Рисунок 2.8

 
Рисунок 2.9

Название может представлять собой произвольный набор символов, длиной не 
более  200,  включая  пробелы.  Индивидуальные  названия  терминалов  защит 
сохраняются  в  файле  конфигурации  защит  content.utc (хранится  в  каталоге 
BLACKBOX\BBREGION\BBOBJECT\RZA,  где  BLACKBOX,  BBREGION  и 
BBOBJECT переменные системного окружения).

Сохранение изменений в файл происходит в момент открытия любых настроек 
любого терминала.

Вывод из СЛВС
Команда «Вывод из СЛВС» («Возврат в СЛВС» - если устройство было 

ранее  выведено)  предназначена  для  временного  вывода  терминала  из  работы 
при проведении диагностических и восстановительных работ над ним или над 
оборудованием,  к  которому  он  подключен.  Команда  изменяет  текущую 
конфигурацию  сервера  устройств,  поэтому  при  выборе  этого  пункта  меню 
потребуется подтвердить изменения в конфигурации сервера устройств. После 

10



Программа МОНИТОР РЗА

подтверждения программа выдаст сообщение об успешности или неуспешности 
операции.

«Выведенный»  терминал  не  контролируется  на  наличии  в  сети 
контроллером СЛВС, функция аварийного осциллографирования блокируется. 
Выборка и измерения из заблокированного устройства также не производятся. 
Измеряемые  величины  заносятся  в  архив  измерений  с  признаком 
«недостоверно»

После завершения ремонтно-профилактических работ, устройство должно быть 
введено в СЛВС.

2.4. Панель удаленного доступа.
При выборе пункта меню «Файл» – «Удаленный доступ» программа выходит в 

режим удаленного доступа. 

Рисунок 2.10

В  этом  режиме  программа  отображает  информацию,  которая  поступила  на 
компьютер  по  коммутируемым  телефонным  каналам  от  удаленных серверов 
устройств. Эта информация поступает по запросу bb_rza, созданному вручную или 
с помощью программы запросов комплекса "Черный ящик 2000" wfreq.exe (запрос 
"Настройки модулей  релейной  защиты")  в  виде  файлов  настроек.  Для  удобства 
работы с несколькими удаленными объектами файлы настроек распределяются по 
каталогам регионов и объектов. 

На  панели  удаленного  доступа (рис. 2.10) отображаются  все  удаленные 
объекты, у которых хоть раз запрашивались текущие настройки.

В левой части панели расположено дерево регионов и объектов. При раскрытии 
значка «+» рядом с именем региона, под ним возникает список объектов.

При выборе одного из объектов,  в  основном окне панели появляется список 
устройств релейной защиты этого объекта.  Основное окно панели совпадает  по 
формату с панелью прямого доступа.
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2.5.  Защита от несанкционированного доступа 
В  программе  существует  три  уровня  защиты  от  несанкционированного 

редактирования  настроек  и  уставок  устройств  РЗА  и  передачи  команд 
телеуправления.

2.5.1. Защита от свободного копирования программы
Программа, так же как и некоторые другие программы комплекса, защищена от 

свободного  копирования  с  помощью  электронного  ключа  HASP. Ключ 
поставляется вместе с комплектом программного обеспечения комплекса «Черный 
Ящик» и  разрешает  работу задач комплекса,  установленных на данном объекте. 
Ключ  HASP подключается  к  LPT порту  ПК  или  через  интерфейс  USB 
(предпочтительный  вариант,  оговаривается  при  поставке)  и  взаимодействует  с 
операционной системой через специальный драйвер. 

Перед  сохранением  настроек  или  перед  вызовом  панели  передачи  команд 
телеуправления программа проверяет наличие ключа в составе ПК. Если ключ не 
установлен, выполнение команды блокируется.

2.5.2. Пароль программы на сохранение уставок
Для  защиты  уставок  и  настроек  БИМ от 

несанкционированного  изменения в  программе 
МОНИТОР  введен  механизм  проверки  пароля. 
Хранением и проверкой пароля занимается сервер 
устройств  (программа  BBSERVER или 
CPSERVER). 

Изначально установлен пароль «monitor».
Кнопка  «Сменить  пароль»  на  панели  режима 

прямого  доступа  позволяет  изменить 
существующий пароль (рис. 2.11).

Рисунок 2.11

Внимание: прописные  и  строчные  буквы,  а  также  символы  русского  и 
латинского регистра различаются при проверке пароля.

Все  уставки  и  настройки  терминала  остаются 
доступными  для  просмотра  и  редактирования. 
Однако попытка сохранить уставки и настройки в 
устройство  или  подать  команду  телеуправления 
будет требовать ввода пароля. При вводе неверного 
пароля операция не будет выполнена. 

В  случае  если  поле  нового  пароля  оставляется 
пустым  или  же  в  качестве  пароля   введен  один 
пробел,  программа  воспринимает  это  как 
отключение  парольной  защиты.  Запрос  пароля  в 
этом случае  больше не  будет  производиться.  При 
необходимости  пароль  можно  установить  снова 
(рис. 2.11).

Рисунок 2.12
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2.5.3. PIN-код БИМ
Поскольку  хранением  и  проверкой  пароля  занимается  сервер  устройств, 

возможно  несанкционированное  изменение  уставок  при  подключении  БИМ  к 
другому  серверу  устройств  (например,  при  подключении  через  COM-порт 
переносного компьютера), где пароль на сохранение уставок не установлен. Для 
исключения такой возможности введен механизм PIN-кода. 

PIN-код (Personal Identification Number) состоит из четырех цифр и хранится в 
памяти  самого  терминала.  Для  каждого  терминала  может  быть  установлен 
собственный  PIN-код.  Механизм  действия  PIN-кода  полностью  аналогичен 
механизму  действия  пароля.  Диалог  установки/изменения  PIN-кода  вызывается 
пунктом  меню  «Файл»–  «Изменение  PIN-кода  БИМ»  в  режиме  просмотра  и 
редактирования уставок устройства РЗА.

Изначально  во  всех  БИМ  установлен  PIN-код  «0000»,  что  программа 
МОНИТОР РЗА воспринимает как его отсутствие.

В  последних  версиях  прошивок  терминалов  (начиная  с  версии  68  для 
БИМ 1ХХХ/2ХХХ и  версии  78  БИМ 3ХХХ/4ХХХ/5ХХХ)  введен механизм 
парольной  защиты.  Механизм  позволяет  защищать  различные  настройки  и 
функции от несанкционированного использования пользовательскими паролями. В 
этом случае пароль типа РЗА терминала используется программой в качестве PIN-
кода. Этот код может задаваться с ЖК-индикатора терминала или непосредственно 
из программы Монитор и может находиться в одном из 4 состояний:

1. Отключен – пароль со значением 0000 считается отключенным и не требует 
ввода. Отключенный пароль можно перевести в состояние «Активен» путем 
задания нового (ненулевого) значения.

2. Активен  –  пароль  с  ненулевым  значением,  по  умолчанию  находится  в 
активном  состоянии  и  требует  перевода  в  состояние  «Открыт»,  путем 
явного ввода пользователем. Ввод пароля можно произвести с клавиатуры 
терминала или через интерфейс BBNET. При активном пароле, защищаемые 
им функции недоступны для использования.

3. Открыт – после ввода пароль переводится в открытое состояние на 15 минут 
или  до  рестарта  терминала.  В  открытом  состоянии  защищаемыми 
функциями можно пользоваться. Также можно изменить значение пароля, в 
том числе (при вводе 0000) перевести его в отключенное состояние.

4. Блокирован  –  при  вводе  пароля  алгоритм  допускает  5  попыток  ввода. 
Количество  оставшихся  попыток  отображается.  Если  все  попытки  ввода 
пароля  исчерпаны  –  пароль  переводится   в  состояние  «блокирован». 
Отменить  блокировку  пароля  можно  только  вводом  мастер-кода  –  8-ми 
разрядного шестнадцатеричного кода, уникального для каждого серийного 
номера терминала (по аналогии с PUK мобильного телефона). Мастер-код 
известен только производителю и владельцу терминала. Его ввод переводит 
пароль в состояние «отключен» (0000).
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2.6. Работа с окнами

Программа открывает и поддерживает одновременную работу с произвольным 
количеством окон  и  подключенных  терминалов.  При  открытии  каждого  нового 
окна, оно разворачивается на все рабочее поле программы, закрывая собой окна, 
находящиеся ниже.

Для  манипулирования  окнами,  каждое  из  них  имеет  стандартные  кнопки  в 
левом верхнем углу: «Свернуть/Развернуть»; «Стандартный размер/На весь экран» 
и  «Закрыть».  Изменяя  вручную  размеры  и  положения  окон  на  экране,  можно 
расположить их произвольным образом. 

Одно из  окон всегда  является текущим.  Именно к  нему относятся  действия, 
выполняемые с помощью меню программы и панели инструментов. 

В основном меню для управления окнами имеется раздел «Окно»

Рисунок 2.13

С  помощью  него  можно  переключаться  между  окнами  и  менять  их 
расположение на экране. 

Пункт  «Новое  окно» позволяет  создать  копию текущего окна в  новом окне. 
Пункт  «Расположить  по  горизонтали»  предназначен  для  соответствующего 
изменения положения и размеров окон на экране.

В нижней части меню расположен список открытых окон. Галочкой отмечено 
текущее на данный момент окно.

14



Программа МОНИТОР РЗА

3. РЕДАКТОР УСТАВОК И НАСТРОЕК РЕЖИМОВ ЗАЩИТЫ

3.1.  Общие сведения

Все  настройки  программы  релейной  защиты  и  автоматики  хранятся  в 
энергонезависимой памяти БИМ. Параллельно с этим, копия всех настроек сохраняется в 
долговременной  flash-памяти устройства. Настройки работы  устройства  РЗА во  flash-
памяти устройства сохраняются при перерывах питания любой длительности.

Уставки и  настройки устройства  РЗА отображаются  на  экране  в  виде  таблиц. 
Таблицы  располагаются  на  отдельных  страницах,  переключаться  между  которыми 
можно с помощью вкладок в верхней части окна. На отдельных вкладках располагаются 
уставки,  настройки  режимов,  записи  регистратора,  таблица  связей  логических 
переменных и физических каналов терминала и таблица передаваемой и принимаемой по 
КМО информации. Для терминалов с версией внутреннего алгоритма РЗА 92 и выше 
возможно также объединенное отображение уставок и режимов на одной странице.

В  верхней  части  окна  программы  располагаются  меню  команд  и  панель 
инструментов. Меню охватывает все команды и операции, производимые программой. 
Для быстрого доступа к часто используемым командам существует панель инструментов 
-  набор  кнопок-пиктограмм,  соответствующих  избранным  командам  меню.  Если 
подвести к такой пиктограмме мышь и подержать несколько секунд неподвижно, под 
пиктограммой появляется подпись, кратко характеризующее данную команду. 

На панель инструментов выведены следующие команды:
команда доступа (команда в меню «Файл» - «Открыть сервер») аналогична 
команде «Сменить сервер» на панели прямого доступа. Используется для 
нового подключения к серверу устройств  и  открытия уставок и настроек 
режимов другого терминала.
команда  сохранения  уставок  (команда  в  меню  «Файл»  -  «Сохранение 
уставок»). Происходит сохранение всех таблиц данных, кроме регистратора.

В режиме прямого доступа измененные уставки и настройки 
режимов сохраняются в устройство (автоматически копия всех 
настроек сохраняется в  файле  bim???.ust, где ??? физический 
адрес  устройства  в  СЛВС "Черный ящик  2000",  в  текущем 
каталоге объекта (см. п. 1.3)). Команда сохранения выполняется 
при условии,  что  были  произведены изменения хотя  бы  на 
одной вкладке. При отсутствии каких-либо изменений выдается 
сообщение рис. 2.13.

Рисунок 3.1

При  сохранении настроек  в  памяти устройства запись  информации  сначала 
происходит  в  энергонезависимую  память  БИМ,  а  затем  переносится  в  память 
программы.  Работа  внутреннего алгоритма терминала  РЗА на  время  записи  новых 
уставок  и  настроек  режимов  прерывается  для  избежания  ложных  или  излишних 
срабатываний в момент смены уставок. После успешного сохранения уставок и настроек 
в энергонезависимой памяти устройства производится копирование уставок и настроек 
во flash-память. В течение этого процесса (около 10 секунд) на лицевой панели БИМ 
происходит  мигание светодиода "работа".  Запись  в  долговременную  память 
производится в фоновом режиме, не прерывая работу алгоритма РЗА.
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В режиме  удаленного  доступа  сохранение  уставок  и  настроек  происходит  в 
файл bim???.ust, каталога своего объекта. В режиме просмотра и редактирования 
файла уставок происходит сохранение изменений данного файла.

Режим отображения  страницы  КМО (команда  в  меню  «Вид»  -  «Страница 
КМО»). Активен только в режиме прямого доступа и при наличии в терминале 
функций КМО. Разрешает отображение страницы «Таблица КМО» и работу с 
остальными настройками  КМО.  По  умолчанию загрузка  информации  КМО 
отключена для сокращения времени открытия других настроек терминала. 
Режим объединенного отображения уставок и режимов на одной странице 
(команда  в  меню  «Вид»  -  «Объединенные  настройки»).  Активен для 
терминалов  с  версией  внутреннего  алгоритма  92  и  выше.  Позволяет 
переключаться  с  объединенного  отображение  уставок  и  режимов  на 
стандартный вариант отображения с отдельными страницами для уставок и 
режимов.  По  умолчанию,  если  такой  режим отображения  предусмотрен 
внутренним  алгоритмом  РЗА,  программа  открывается  в  режиме 
объединенного отображения.
Команда  «Перечитать  уставки»  (команда  в  меню «Файл» -  «Перечитать 
уставки»).  Активна  только  в  режиме  прямого  доступа.  Повторно 
запрашиваются  все  уставки  и  настройки  подключенного  устройства  и 
выводятся на экран.
Команда  «Телеуправление»  (команда  в  меню  «Режим»  - 
«Телеуправление»). Вызывается панель команд телеуправления.
Вызов  окна  «Фильтры  антидребезга»  для  задания  времени  задержек  на 
срабатывание и задержек на возврат дискретных входов терминала.
Команда  «Подготовить  к  отсылке»  (команда  в  меню  «Файл»  - 
«Подготовить  к  отсылке»).  Относится  к  режиму  удаленного  доступа. 
Отредактированные  файлы  уставок  и  настроек  подготавливаются  к 
отправке на удаленный объект.
Команда  «О  программе» рис. 3.1 (команда  в  меню  «Помощь»  -  «О 
программе»). 
Команда «Помощь». Выдает контекстную справку по программе.

Рисунок 3.2
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3.1.1. Печать настроек и уставок
Программа  дает  возможность  распечатать 

информацию из любой таблицы. Команда «Печать» 
из меню «Файл» вызывает диалог (рис. 3.2), который 
предлагает выбрать таблицы для печати.

Каждая  таблица  при  печати  предваряется 
шапкой, которая содержит название таблицы, адрес 
модуля,  тип  защиты,  дату  и  время  печати.  Все 
таблицы располагаются на листе последовательно. 

Внешний  вид  изображения  выводимого  на 
принтер  можно  просмотреть  до  начала  печати  с 
помощью  команды  «Предварительный  просмотр» 
меню «Файл». Выбор таблиц для предварительного 
просмотра производится также как и для печати.

Рисунок 3.3

Рисунок 3.4

После выбора таблиц выводится стандартный диалог печати Windows.
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3.2.  Настройка фильтра антидребезга дискретных входов.

Все дискретные входа терминала имеют 
индивидуально  настраиваемые  таймера 
срабатывания  и  возврата.  Настройка 
параметров производится в окне «Фильтры 
антидребезга».  Во  вкладке  «Срабат.» 
выставляются значения времен задержек на 
срабатывания  дискретных  входов.  Во 
вкладке «Возврат» выставляются значения 
времен  задержек  на  отпускание  (возврат 
дискретного  входа  из  сработанного 
состояния в несработанное после исчезно-
вения сигнала на контактах).

Диапазон  возможных значений  времен 
дискретных  входов  зависит  от  типа 
дискретных входов:

задержка срабатывания дискретных входов 
постоянного  тока  выставляется  в 
диапазоне от 0 мс до 20 мс с шагом 1мс 
(значение по умолчанию 9мс).

• задержка  отпускания  (возврата) 
дискретных  входов  постоянного 
тока  выставляется  в  диапазоне  от 
5мс  до  20мс  с  шагом  1см  (по 
умолчанию 12мс).

• задержка  срабатывания  дискретных 
входов  переменного  тока 
выставляется  в  диапазоне  от  10  мс 
до  60мс  с  шагом 2мс  (значение  по 
умолчанию 12мс).

• задержка  отпускания  (возврата) 
дискретных  входов  переменного 
тока выставляется в диапазоне от 10 
мс  до  30  мс  с  шагом  2см  (по 
умолчанию 15 мс).

Рисунок 3.5

Рекомендации  по  выбору  уставок  указаны  в  руководстве  по  эксплуатации 
конкретного терминала.
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3.3. Страница «Уставки»

На  странице  «Уставки»  представлена  общая  информация  обо  всех  уставках 
данного  терминала  в  виде  сводной  таблицы.  Каждой  уставке  соответствует 
отдельная строка таблицы. 

Рисунок 3.6

В  случае,  когда  терминал  поддерживает  возможность  объединенного 
отображения  режимов  и  уставок,  программа  МОНИТОР  РЗА по  умолчанию 
открывается в режиме объединенного отображения уставок (см. п. 3.5).

Таблица имеет следующие поля:
• «Название» –  индивидуальное  название  данной уставки,  определяющее  к 

какой  ступени  защиты  или  блоку  автоматики  относится  данная  уставка. 
Задается на этапе проектирования защиты 

• «Количество  групп  уставок» –  поле,  содержащее  информацию  о 
максимальном  количестве  групп  уставок  (группа  уставок  –  набор 
установленных параметров срабатывания, коэффициентов возврата, времен 
срабатывания  и  блокировок  группы,  с  возможностью  оперативной  смены 
одного  набора  другим  при  активации  соответствующего  признака). 
Количество  групп  каждой  уставки  определяется  на  этапе  проектирования 
защиты.  
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• «Действующая  групп  уставок» –  поле,  содержащее  информацию  о  том, 
какая из групп уставок в данный момент является активной.

• «Нижняя граница уставки» – поле, отображающее минимальное значение, 
которое может принимать уставка. Это значение можно редактировать.

• «Верхняя граница уставки» – поле, отображающее максимальное значение, 
которое может принимать уставка. Это значение можно редактировать.

• «Шаг  изменения  уставки» –  поле,  отображающее  шаг  дискретности 
изменения значения уставки. Это значение можно редактировать.

Дополнительно к кнопкам панели управления на странице уставок существует 
кнопка «Отменить».  Она предназначена для возврата к  последним сохраненным 
значениям уставок.

Для коррекции общих параметров уставки (действующая группа, минимальная и 
максимальная граница уставки и шаг изменения уставки)  вызывается окно редакции 
общих параметров уставок. Вызов окна редакции заголовков производится двойным 
щелчком правой кнопки мыши на строке соответствующей уставки.

Рисунок 3.7

Редактирование  общих  параметров  уставок  производится  по  основным 
правилам редактирования переменных в среде  Windows. Выделив редактируемую 
переменную,  можно  заменить  текущее  значение  переменной  на  произвольное, 
набрав нужное значение на клавиатуре. В качестве десятичного знака программа 
воспринимает "." и ",". С помощью кнопок справа от значения переменной можно 
увеличить/уменьшить  значение  переменной  на  последнее  сохраненное  значение 
шага уставки. Для выхода из редактора общих параметров уставок с сохранением 
изменений  –  нажать  кнопку  "ОК".  При  нажатии  кнопки  "Отмена"  выход  без 
сохранения изменений.

Для  просмотра  установленных  параметров  срабатывания,  коэффициентов 
возврата и времен срабатывания всех групп надо вызвать редактор групп уставок. 
Он вызывается двойным щелчком левой кнопки мыши на строке нужной уставки. 
Этот редактор имеет вид таблицы (рис. 3.8) со следующими полями:

«Группа уставок» – название группы уставок.
«Величина уставки» значение уставки с учетом границ и шага дискретизации 

уставки.  Уставки  задаются  во  вторичных  величинах  трансформаторов  тока  и 
напряжения.
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Рисунок 3.8

В  случае,  если  введенное  значение  уставки  не  соответствует  шагу 
дискретизации уставки, она автоматически приводится к виду 

ust_m = (min + n*step),
причем ust_m  ust

ust_m – значение уставки, которое будет установлено;
ust – значение уставки, которое введено; 
min – нижняя граница уставки;
n – целое число;
step – шаг дискретизации уставки.

«Коэффициент  возврата» –  настройка  значения  коэффициента  возврата 
позволяет  произвести  согласование  по  чувствительности  данной 
микропроцессорной  защиты  с  релейными  защитами,  выполненными  на  другом 
принципе  работы.  Может  принимать  значения  от  0.8 до  1.2  (зависит  от  типа 
защиты).

«Выдержка  времени  (в  сек)» –  уставка  органа  выдержки  времени  данной 
группы. Выставляется в секундах.

«Блокировка» – оперативный запрет работы той или иной группы уставок. Во 
включенном  состоянии  запрещает  работу  данной группы уставки.  Сменить 
состояние блокировки можно двойным щелчком правой кнопки мыши.
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3.4. Страница «Режимы»

Рисунок 3.9

На странице «Режимы» представлена информация о настройке режимов работы 
терминала релейной защиты и автоматики. 

В  случае,  когда  терминал  поддерживает  возможность  объединенного 
отображения  режимов  и  уставок,  программа  МОНИТОР  РЗА по  умолчанию 
открывается в режиме объединенного отображения уставок (см. п. 3.5).

Все настройки режимов работы разделяются на два типа: оперативные накладки 
(логические переменные) и  числовые переменные.  Оперативные накладки могут 
принимать только два значения: "включено" и "отключено". Они отвечают за ввод 
и вывод из работы отдельных функций релейной защиты и автоматики. Числовые 
переменные используются для ввода амплитудных и временных параметров.

Часть  режимов  могут  быть  сгруппированы  (определяется  внутренним 
алгоритмом терминала) по функциональному признаку (относятся к одному виду 
защиты  или  автоматики)  и  скрыты.  Строка-заголовок  группы  выделена  серым 
цветом,  двойной  щелчок  левой  кнопки  мыши  на  названии  открывает  скрытые 
строки или скрывает  открытые.  Строки,  относящиеся к  той или другой группе, 
выделяются цветом. Аналогичный механизм группировки существует на страницах 
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регистратора  и  таблицы  связей.  При  открытии  группы  на  одной  из  страниц, 
одноименные группы на других страницах открываются автоматически.

Таблица, в которой сведена вся эта информация, имеет следующие столбцы:
«Название» –  индивидуальное  название  данного  режима.  Задается  на  этапе 

проектирования  автоматики  терминала,  поэтому  редактирование  данного  поля 
невозможно. 

«Значение  переменной» –  поле, 
содержащее  информацию  о  текущем 
состоянии  программного  ключа или 
величину параметра.  Чтобы  изменить 
текущее  состояние  оперативной  накладки 
или  значения  числовой переменной  надо 
двойным  щелчком  правой  кнопки  мыши 
вызвать  редактор  состояния  переменной 
(рис. 3.10, рис. 3.11). Рисунок 3.10

Рисунок 3.11

В этом редакторе можно изменить параметры и следующих столбцов таблицы.
«Нижняя граница значения» – поле, отображающее минимальное значение, 

которое может принимать параметр настройки режимов. 
«Верхняя граница значения» – поле, отображающее максимальное значение, 

которое может принимать параметр настройки режимов. 
«Шаг изменения значения» – поле, отображающее дискретный шаг изменения 

значения настройки режимов.
Управление в редакторе глобальных переменных такое же, как и в редакторе 

общих  параметров  уставки.  Произвольное  значение  глобальной  переменной 
приводится так же, как и значение параметра срабатывания уставки. 

Также,  имеется возможность быстрого редактирования настроек режимов,  то 
есть без вызова редактора, в самой таблице режимов. Кроме того, двойной щелчок 
правой  кнопки  мыши  изменяет  состояние  оперативной  накладки  на 
противоположное, а значение глобальной переменной увеличивает на один шаг.
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3.5. Страница «Настройки»

Страница  «Настройки»  появляется  в  режиме  объединенного  отображения 
уставок и режимов вместо страниц «Уставки» и «Режимы». 

Рисунок 3.12

На  странице  «Настройки»  информация  представлена  в  виде  таблицы,  где  в 
каждой  строке  отображается  либо  состояние  отдельного  режима  (оперативной 
накладки или числовой переменной), либо название скрываемой группы режимов 
(выделяется  серым  цветом),  либо  название  объединенной  группы  настроек 
(выделяется голубым цветом).

Объединенная группа настроек обычно содержит уставку и относящиеся к ней 
режимы.  Редактирование  всех  настроек  объединенной  группы  производится  со 
специальной  панели  редактирования.  В  случае  если  у  элемента  защиты  или 
автоматики,  настройки  которого  сведены  в  объединенную  группу,  имеется 
оперативная  накладка,  отвечающая  за  введение  его  в  работу,  то  ее  текущее 
состояние  отображается  в  столбце  «Значение».  Двойной щелчок  правой  кнопки 
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мыши  изменяет  состояние  этой  накладки  на  противоположное.  Если  при  этом 
элемент вводится в работу, то автоматически вызывается панель редактирования 
всех параметров, относящихся к данному функциональному элементу. 

Редактирование  отдельного 
режима  производится  анало-
гично  редактированию  на 
странице  «Режимы»:  непо-
средственно изменить значение 
в  ячейке  таблицы,  двойным 
щелчком  левой  кнопки  мыши 
вызвать  панель  редактора 
(рис. 3.11,  рис. 3.12),  двойной 
щелчок  правой  кнопкой  мыши 
изменяет  состояние  оператив-
ной  накладки  на  противо-
положное,  а  значение  гло-
бальной  переменной  увеличи-
вает на один шаг.

Скрытые  группы  открыва-
ются  (или  скрываются,  в 
зависимости от текущего состо-
яния)  двойным щелчком левой 
кнопки  по  строке-заголовку. 
Одновременно с ними открыва-
ются  (скрываются)  одноимен-
ные скрытые группы на других 
страницах.

Рисунок 3.13

Двойной  щелчок  левой  кнопки  мыши  по  строке-заголовку  объединенной 
группы настроек вызывает редактор настроек (см. риc. 3.13 

В случае, если в составе объединенной группы настроек присутствует уставка, в 
верхней части окна редактора располагаются вкладки, на которых располагаются 
текстовые  окна  для  ввода  значений  уставки,  коэффициента  возврата,  выдержки 
времени  и  ускорения  (если  оно  присутствует)  и  флажки  блокировки  работы. 
Каждая  группа  уставок  располагается  на  отдельной  вкладке,  а  ее  название 
вынесено  в  заголовок  вкладки.  Имеется  возможность  отдельного  блокирования 
уставки  и  ускорения,  причем  при  блокировании  уставки  блокировка 
соответствующего ей ускорения выставляется автоматически.

Ниже вкладок с уставками располагаются настройки режимов данного элемента 
защиты. 
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Состояние оперативных накладок определяется  флажком рядом с  названием, 
числовые перемененные имеют окошко для ввода значений.

Несколько  объединенных  групп  защиты  могут  иметь  несколько  общих 
режимов,  например,  в  случае  нескольких  ступеней  одной  защиты.  Общие 
режимы  на  панели  редактирования  выделяются  в  отдельный  блок  «Общие 
режимы»,  в  отличие  от  индивидуальных  режимов  данной  группы,  которые 
объединены  в  блок  «Режимы».  Общие  режимы  отображаются  в  каждой 
объединенной группе, к которой относятся. Редактировать их можно в любом 
окне, настройки сохраняются.

Максимальное число режимов, отображаемых в окне редактирования настроек, 
при отсутствии общих режимов – 20. Если внутренним алгоритмом терминала РЗА 
предполагается  большее  количество  режимов,  тогда  справа  появляется  полоса 
прокрутки.  В  случае  если  кроме  собственных  режимов  в  объединенной  группе 
настроек  имеются  и  общие  режимы,  то  появляются  индивидуальные  полосы 
прокрутки  для  собственных  режимов  (если  их  больше  14)  и  общих  режимов 
(зависит от количества собственных режимов, в случае если суммарно собственных 
и общих режимов больше 18).

3.6. Страница «Регистратор»

Страница  "Регистратор"  (рис 3.14)  предназначена  для  отображения  записей 
внутреннего регистратора релейной защиты.

Регистратор  является  внутренней  функцией  терминала.  При 
проектировании  защиты  задается  список  регистрируемых  параметров: 
значения токов и напряжений в момент пуска или срабатывания РЗА (с учетом 
коэффициентов  трансформации,  которые  задаются  на  странице  режимов)  и 
состояние  основных  блоков  релейной  защиты  и  автоматики  (состояние 
срабатывания  отражается  "1").  Регистратор  представляет  собой  кольцевой 
буфер, рассчитанный на определенное количество записей (чаще всего 20). По 
заполнении  всего  буфера  регистратора,  следующая  новая  запись  затирает 
самую  раннюю по  времени  запись.  Регистрация  параметров  инициируется 
срабатыванием  релейной  защиты  или  автоматики  (конкретно  определяется 
при  проектировании  алгоритма  защиты).  Зарегистрированные  параметры 
представляются  в  виде  таблицы.  В  качестве  заголовков столбцов 
используются  даты регистрации значений.  Все  записи  располагаются  по 
возрастанию даты регистрации.

По  умолчанию регистратор  показывает  все  записи  на  одном  экране,  но  для 
удобства анализа записей можно выбрать один из следующих видов отображения 
регистратора (меню «Режим» - «Вид регистратора»):
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один экран  – все записи, не зависимо от количества, отображаются на одном 
экране. Формат даты записи в заголовке  «1-Дек-07 15:25:47.745»;

дата полностью – в заголовке выдается  полная информация о дате записи («1-
Дек-2007 15:25:47.745»), при стандартной ширине столбца записи. Для просмотра 
всех столбцов используется полоса прокрутки внизу таблицы (рис. 3.14); 

сокращенная дата – дата отображается в следующем формате «1-Дек 15:25:47»,
только время –  в  заголовке отображается только время регистрации данной 

записи («15:25:47.745»).
Регистрируемые  параметры  также  как  и  настройки  режимов  могут  быть 

собраны в группы. Механизм действия аналогичен: двойной щелчок левой кнопки 
мыши открывает скрытые строки и скрывает открытые.

Рисунок 3.14
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3.7. Страница «Таблица связей»

Рисунок 3.15

Страница  "Таблица  связей" (рис. 3.15) предназначена  для  настройки  связи 
между  физическими  каналами  терминала (дискретными  входами,  каналами 
телеуправления, дискретными выходами, каналами индикации на внешней панели, 
программными блинкерами) и внутренними программными переменными. 

В  левом  и  правом  столбцах  таблицы  связей  отображаются  физические  и 
логические  каналы  терминала.  Все  каналы пронумерованы в  соответствии  с  их 
физическим  расположением.  Каналы,  для  которых  связь  с  программными 
переменными уже  настроена,  в  списке  каналов  (дискретных входов  и  выходов) 
отображаются с именами присвоенных им переменных. В этих столбцах таблицы 
приняты следующие обозначения:
ТУ – логические входные каналы (каналы телеуправления);
Блинк – логические выходные каналы (программные блинкера);
Инд – каналы световой индикации на лицевой панели БИМ;

– значение физического канала будет инвертировано при присвоении.
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В среднем  столбце  таблицы приведены все  имена  внутренних  программных 
переменных. Они также как и настройки режимов и записей регистратора могут 
быть  сгруппированы.  Механизм  действия  аналогичен:  двойной  щелчок  левой 
кнопки мыши открывает скрытые строки и скрывает открытые.

Настройка каналов на связь с программными переменными.

1. Щелчком  левой  кнопки  мыши  выбрается 
канал  из  списка  дискретных  входов  или 
выходов. Если каналу уже присвоено значение 
появится следующее сообщение

2. Когда  переопределяемый  канал  выбран,  в 
общем  списке  программных  переменных 
остаются  только переменные,  относящиеся  к 
дискретным входам или выходам. 

Рисунок 3.16

3. Выбор  переменной,  которой  будет  присваиваться  значение  дискретного 
входа (или выходы), производится двойным щелчком левой кнопки мыши 
на названии переменной. 

4. Для  того  чтобы  переменной  присваивалось  инвертированное  значение 
дискретного  входа  (или  на  дискретный  выход  передавалось 
инвертированное  значение  программной  переменной)  надо  дважды 
щелкнуть правой кнопкой мыши на названии канала. 

5. Чтобы освободить  дискретный  вход  (или  выход)  ему  надо  присвоить 
стандартным  образом  значение  «Резерв»  из  списка  программных 
переменных (появляется в конце списка после выбора канала). Имеется 
возможность быстрого сброса значения – щелчок левой кнопкой мыши 
на  строке  канала  при  нажатой  клавише  «Ctrl»  переводит  канал  в 
состояние «Резерв». 

6. Можно  присваивать  одну  и  ту  же  внутреннюю  переменную  нескольким 
дискретным  входам  (или  выходам).  Это  приводит  к  объединению 
дискретных входов  по  схеме  ИЛИ,  при  условии отсутствия  инверсии  на 
этих дискретных входах. Дискретные выходы, на которые назначена одна и 
та же переменная дублируют друг друга. 
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3.8. Страница «Таблица КМО»

Рисунок 3.17

Изначально страница «Таблица КМО» в программе МОНИТОР РЗА скрыта 
для  всех  терминалов.  Для  просмотра  и  настройки  страницы,  показанной  на 
рис. 3.17,  необходимо  перед  открытием  доступа  к  серверу  нажать  кнопку 
панели инструментов с пиктограммой «КМО». В этом случае страница КМО 
будет отображаться в  редакторах защит и автоматики всех терминалов.  Или 
непосредственно  в  редакторе  каждого  терминала  нажать  кнопку  панели 
инструментов  «КМО»  (или  меню  «Вид»  -  «Страница  КМО»)   и  затем 
перечитать значения настроек кнопкой «Перечитать уставки».
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Настройка работы КМО.
1. Настройка  работы  КМО  должна  начинаться  с  редактирования  списка 

адресов  терминалов,  участвующих  в  обмене  по  КМО.  Для  этого  надо 
вызвать  панель  «Список  терминалов  КМО»  (на  панели  режима  прямого 
доступа, через контекстное меню (команда «Настройка КМО»)). 

2. На этой панели надо отметить адреса терминалов текущей группы КМО
3. Дать  команду  «Отослать  всем»  -  указанный список  будет  разослан  всем 

терминалам,  указанным в нем.  В случае если какой-то из  терминалов не 
доступен  или  же  список  терминалов  пуст  – программа  выдаст 
соответствующее сообщение.

4. При  нахождении  программы Монитор  в  режиме  редактирования  уставок 
панель «Список терминалов КМО» доступна только для просмотра (меню 
«Режим» команда  «Список терминалов  КМО»).  Возможность  сохранения 
информации в этом случае заблокирована. 

5. На  странице  «Таблица  КМО»  отображается  полная  карта  обмена 
информацией  всех  терминалов  группы  КМО.  Информация  текущего 
терминала доступна для редактирования, информация остальных устройств 
группы представлена для справки. На этой странице отображаются только 
терминалы,  чьи  адреса  внесены  в  список  терминалов  КМО  на  момент 
открытия редактора уставок и настроек, и которые доступны по СЛВС.

6. Информация на странице «Таблица КМО» представлена в трех столбцах, по 
аналогии  со  страницей  «Таблица  связей».  В  левом  столбце  таблицы 
представлена  информация,  принимаемая  по  КМО.  Информация 
сгруппирована  по  терминалам  -  в  начале  аналоговые  сигналы,  затем 
дискретные.  В  правом  столбце  представлена  передаваемая  информация, 
сгруппированная аналогичным способом. В среднем столбце приведены все 
имена внутренних переменных, которые могут быть назначены для приема 
или передачи дискретном сигналам.

7. Каждый принимаемый сигнал характеризуется следующими параметрами:
• тип сигнала (аналоговый или дискретный);
• название:  в  качестве  названия  дискретного  сигнала  используется 

название внутренней переменной,  которая назначена данному сигналу. 
Название для аналогового сигнала формируется по схеме «комплексное 
(или  действующее)  значение  тока  (или  напряжения)  той  или  иной 
фазы»,  исходя  из  информации  передаваемого  сигнала.  Если 
передаваемая  информация  не  является  значениями  токов  или 
напряжений,  тогда  ей  присваивается  нейтральное  название 
«Принимаемое значение» или «Передаваемое значение»;
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• адрес  терминала,  из  которого  принимается  данный  сигнал.  Это  значение 
доступно для редактирования. Сигналы, использование которых не требуется 
для  работы  алгоритма  защиты,  могут  быть  оставлены  без  специальной 
настройки,  неиспользуемыми.  В  этом  случае  вместо  адреса  терминала  в 
таблице  будет  указано  «неисп».  Чтобы  перевести  сигнал  в  разряд 
неиспользуемых надо ввести «-1» в ячейку адреса терминала;

• Номер  переменной  -  для  дискретных  значений  –  порядковый  номер 
дискретной переменной в пакете передаваемой информации; для аналоговых 
величин –  сдвиг  от  начала пакета  информации с  учетом типа.  Например, 
такой  пакет  аналоговой информации при  приеме  будет  иметь  следующие 
номера переменных:

Комплекс тока фазы А 0
Действ. знач. напр. фазы А 2
Действ. знач. напр. фазы С 3
Комплекс тока фазы С 4

Для  дискретных  сигналов  также  возможно  переопределение  внутренней 
переменной по правилам страницы «Таблица связей».

8. Принимаемые  значения  характеризуются  типом  и  названием.  Названия 
аналоговых  сигналов  в  этом  случае  формируются  по  собственной 
информации.  При  настройке  возможно  изменение  состава  передаваемых 
дискретных сигналов.

9. Список  адресов  терминалов,  от  которых  принимается  информация, 
формируется  перед  сохранением  настроек  в  настраиваемый  терминал.  В 
него заносятся все адреса терминалов указанных в левом столбце таблицы, 
кроме тех, что помечены «неисп».

10. Чтобы все изменения настроек КМО вступили в силу, надо перезапустить 
цикл КМО (меню «Режим» -  «Перезапуск КМО» или эта  же команда из 
контекстного меню панели режима прямого доступа).

Исключение из цикла КМО
При  необходимости  вывода 

терминала из  работы для проверок,  или 
при  отключении  питания  терминала, 
требуется  провести  мероприятия  по 
выводу терминала из цикла КМО. 

Панель  вывода  терминала  из  цикла 
КМО (меню «Режим» - «Исключение из 
цикла КМО», или пункт «Вывод из цикла 
КМО»  контекстного  меню  панели 
прямого доступа, см. п.2.3.1), показана на 
рис.3.18.

Рисунок 3.18
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На данной панели отображаются адреса всех терминалов цикла КМО, а также 
адреса  терминалов  уже  исключенных  из  цикла. Поскольку  информация  об 
исключенных  терминалах  должна  быть  идентичной  во  всех  терминалах,  во 
избежание  неточности  в  работе  сигнализации  в  середине  панели  возможно 
появление предупреждения, об отсутствии доступа к некоторым терминалам.

При  нажатии  кнопки  «Исключить»  появится  запрос  с  подтверждением 
исключения данного терминала из цикла КМО, показанный на рис.3.19.

Рисунок 3.19
.

Рисунок 3.20

При отсутствии  какого-либо 
из  терминалов  цикла  КМО  в 
СЛВС, попытка  вывести 
терминал  из  цикла  КМО  будет 
заблокирована и  появится  пре-
дупреждающее  окно,  показан-
ное на рис. 3.20. При отсутствии 
подключения нескольких терми-
налов,  последовательно  будут 
появляться  предупреждающие 
окна  с  номерами  всех  терми-
налов,  не  подключенных  к 
серверу или ПК.  

Включение в цикл КМО

Рисунок 3.21

Включение терминала в цикл КМО происходит по такому же сценарию, что и 
исключение из цикла.

Вызывается  панель  ввода 
терминала  в  цикл  КМО (меню 
«Режим» -  «Исключение  из  цикла 
КМО»), показанная на рис. 3.21.

При  нажатии  кнопки 
«Включить»  появится  запрос  с 
подтверждением  включения  дан-
ного  терминала  в  цикл  КМО, 
показанный на рис.3.22. Рисунок 3.22
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4. ЛОГИКА РАБОТЫ ПРОГРАММЫ В РЕЖИМЕ 
УДАЛЕННОГО ДОСТУПА

1. Получить информацию о текущих уставках и настройках режимов релейной 
защиты и  автоматики от  удаленного сервера.  Для  этого  необходимо создать 
запрос bb_rza на удаленный сервер. Его можно создать с помощью программы 
wfrqen.exe – запрос «Настройки модулей релейной защиты» или вручную.

2. При получении этого запроса на удаленном сервере запускается командный 
файл mk_rza.bat, который в свою очередь запускает программу remot.exe для 
получения  файла  конфигурации  устройств  релейной  защиты  данного 
сервера  и  файлов,  содержащих  уставки,  настройки  режимов  и  область 
регистрации  всех  устройств  РЗА.  Все  эти  файлы сворачиваются  в  архив 
bb_rza.zip и отсылаются на компьютер, пославший запрос.

3. По  приходе  на  компьютер,  в  ответ  на  запрос,  файла  bb_rza.zip  запускается 
командный файл in_rza.bat,  который переносит присланный архив в  каталог, 
соответствующий региону и объекту удаленного сервера и разворачивает его.

4. Полученные файлы доступны для редактирования программой МОНИТОР РЗА в 
режиме удаленного доступа. После того как введены новые значения уставок, 
редактируемый файл уставок надо выполнить следующие действия:

• сохранить измененные уставки;
• подготовить  файл  уставок  и  настроек  к  отсылке  (по  этой  команде  файл 

уставок и настроек добавляется к архиву bu_rza.zip, который позднее будет 
отправлен на удаленный сервер).

5. Когда  внесены  все  необходимые  изменения  во  все  файлы  уставок  и 
настроек,  надо  выбрать  пункт  меню  «Файл»  –  «Отослать  изменения 
уставок».  По  этой  команде  вызывается  файл  send_rza.bat  и  измененные 
уставки отсылаются на удаленный сервер. 

6. На удаленном сервере при приходе файла bu_rza.zip запускается командный 
файл  upd_rza.bat,  который  с  помощью  программы  remot.exe  записывает 
измененные уставки в устройства релейной защиты.

7. Для  передачи  команд  телеуправления  на  удаленный  сервер  надо  задать 
команды телеуправления  в  режиме  удаленного  доступа  и  потом выбрать 
пункт  меню  «Файл»  –  «Отослать  команды  ТУ».  По  этой  команде 
вызывается  файл  send_rza.bat  и  команды  телеуправления  отсылаются  на 
удаленный сервер.

8. На удаленном сервере при приходе файла bu_tu.zip запускается командный 
файл mk_tu.bat, который с помощью программы remot.exe передает команды 
телеуправления в устройства релейной защиты.

9. Проверить  прохождение  команд  телеуправления  и  записи  измененных 
уставок можно по журналу работы rza.log. 
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5. ПЕРЕДАЧА КОМАНД ТЕЛЕУПРАВЛЕНИЯ 
В ТЕРМИНАЛ

Программа  кроме  редактирования  уставок  и  настроек  предназначена  для 
передачи команд телеуправления в терминал.

Каждый терминал  РЗА кроме  физических 
дискретных  входов имеет  до  64 логических 
дискретных входов.  Для  терминала физические и 
логические  входы  равноправны.  Подача/снятие 
сигнала  на  логические  входы производится  по 
команде,  передаваемой  от  сервера  по  СЛВС 
"Черный ящик 2000". 

Команды  телеуправления  (сигнал  на  логические 
входы)  передаются  программой  МОНИТОР  в  виде 
импульса длительностью 20 мс 

Для  передачи  команды  телеуправления  надо  в 
режиме редактирования уставок и настроек  выбрать 
меню  "Режим"  команда "Телеуправление" или 
соответствующую  кнопку  на  панели  инструментов 
(рис.5.1).

Рисунок 5.1

Это действие вызывает панель для передачи команд телеуправления (рис. 5.2).

Рисунок 5.2

На этой панели надо выбрать номер команды телеуправления и подтвердить выбор 
команды телеуправления нажатием кнопки "Выполнить". Результат передачи команды 
телеуправления выдается в виде сообщения, что сигнал по соответствующему входу был 
передан успешно,  или сигнал  телеуправления передать  не  удалось. На  этой панели 
отображаются только возможные в терминале команды телеуправления.  По каналам 
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телеуправления,  для  которых не  назначена  внутренняя  переменная,  выдать  импульс 
телеуправления невозможно, поэтому они отображаются неактивными. Максимально на 
панели может быть отображено 16 каналов телеуправления. Если в прошивке терминала 
заявлено большее количество каналов телеуправления, панель приобретает следующий 
вид показанный на рис. 5.3.

Рисунок 5.3

Каналы телеуправления группируются по 16,  переключение между группами 
происходит с помощью закладок.

В режиме удаленного доступа к  терминалу так же можно создавать посылки 
команд  телеуправления.  В  этом  случае  для  каждой  команды  создается  файл 
handl??.uth.  Нумерация  файлов  производится  последовательно.  Каждый  файл 
содержит  информацию  об  адресе  терминала,  в  который передается  команда  и 
номер передаваемой команды. После создания всего пакета команд телеуправления 
надо  выполнить  следующую  последовательность  команд:  подготовить  пакет 
файлов к отправке и отослать команды телеуправления (см. п.4).
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